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GESTAO CoNSULTORIA

CAPITAL HUMANO

Ciberseguranca | quando
a burla chega a luz do dia

Num computador, um firewall ¢ uma barreira que filtra trafego malicioso. No nosso quotidiano, o firewall
humano é a nossa capacidade de discernimento, atencéo e auto-controlo perante pedidos suspeitos. E dizer ‘néo’,
€ parar para validar, confirmar por outro canal. A melhor tecnologia falha sem esta barreira comportamental.
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Vivemos numa era em que 0s
maiores assaltos ja nio aconte-
cem nas ruas, mas nos ecris. As
novas burlas, cada vez mais sofis-
ticadas, exploram umavulnerabi-
lidade essencial: a confianca hu-
mana. Em Angola e em varios pai-
ses africanos, tém aumentado os
casos de transferéncias bancarias
fraudulentas realizadas dentro
das proprias institui¢oes, clona-
gem de nimeros de telefone e
mensagens enviadas porburlado-
res que se fazem passar por com-
panhias de comunicacéo, de agua
edeluz, ou até por familiares e
amigos. Todos os dias, cidaddos
inocentes sdo apanhados em es-
quemas que combinam tecnolo-
gia com manipulagio emocional.
Oqueé, afinal, aciberseguranca
(cybersecurity)? E o conjunto de
praticas, politicas e tecnologias
que protege redes, sistemas e da-
dos contra acessos ndo autoriza-
dos. Mas, no mundo real, significa
também proteger pessoas: as suas
identidades, os seus dispositivos e
as suas transacc¢des. Segundo aIn-
terpol (Relatdrio Global de Ci-
bercrime, 2025), mais de 70% dos
casos de fraude digital em Africa
nascem de engenharia social —
engano psicoldgico — e nio de fa-
lhas técnicas. Em Angola, multi-
plicam-se episédios em que o
cliente, acreditando falar com al-
guém legitimo, autoriza uma
transferéncia para outra conta no
mesmo banco. Este golpe é conhe-
cido como funds transfer fraud
(fraude por transferéncia de fun-
dos) ejarepresenta, de acordo
com a Coalition Inc. (2024), mais
de um tercgo das perdas financei-
rasassociadas aataques digitais.
A nova face do crime digital é
silenciosa e relacional. Os burla-
dores ja ndo precisam de invadir
servidores: invadem a confianca
humana. Um dos esquemas mais
perigosos é a clonagem de contas
e mensagens no WhatsApp, mui-

tas vezes suportada por SIM
swapping (troca/clonagem do
cartdo SIM). O burlador duplicao
nuamero davitima, toma controlo
da contae, com a fotografiae o
histérico de conversas, dirige-se
a familiares e amigos a pedir
‘apoio urgente’, ‘transferéncia
temporaria’ ou ‘ajuda para des-
bloquear uma conta’. O apelo é
emocional e convincente. De
acordo com a Kaspersky (Relatd-
rio de Seguranca Mével, 2025), a
clonagem de WhatsApp estd en-
tre as trés maiores ameacas digi-
tais no continente, ao lado do
phishing (captura de credenciais
por sites falsos) e do vishing (cha-
madas telefonicas fraudulentas).
Também se tornou comum o
spoofing (falsificacdo) de ntimeros
eidentidades: chamadas e SMS
parecem vir de entidades confia-
veis —umbanco, aoperadora, a
empresa de electricidade — e
criam um cendrio de urgéncia: ‘a
sua conta serd bloqueada’, ‘o con-
trato sera cancelado’, ‘tem um dé-
bitoimediato’. Apressidodotempo
desarma o senso critico. E nesta
brechaque o golpe acontece.
Como nos protegemos? A ci-
berseguranca comeca nacons-
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ciéncia. Eis um protocolo sim-
ples para cidadaos e empresas:

1) Desconfie da urgéncia

Nenhuma entidade séria exige
transferéncias por WhatsApp ou
SMS. Valide pela linha oficial.

2) Nunca partilhe cédigos OTP (one-
-time password)

Palavra-passe de uso unico)
nem PINs. Quem pede cddigos,
quer entrar na sua conta.

3) Active a verificacdo em duas
etapas (two-factor authentication)
Mesmo que 0 nUmero seja
clonado, o intruso esbarra num
segundo factor.

4) Actualize sistemas e aplicacoes
A Microsoft Security Report
(2025) indica que a maioria das
vitimas usava software
desactualizado.

5) Use palavras-passe fortes e tinicas
E um gestor de senhas. Evite
reutilizar credenciais.

6) Eduque a familia e a equipa
Idosos e adolescentes sdo alvos
preferenciais. Partilhe sinais de
alerta e simule cendrios.

7) Reveja movimentos bancdrios e
configure alertas

Rapidez é tudo na contencéo de
fraude.

H4, contudo, um ponto que mere-
ce énfase: o chamado ‘firewall hu-
mano’ (barreira humana de segu-
ranca). Num computador, um fi-
rewall é umabarreira que filtra
trafego malicioso. No nosso quoti-
diano, o firewallhumano é anossa
capacidade de discernimento,

atencio e auto-controlo perante
pedidos suspeitos. E dizer ‘nao’, é
parar para validar, é criar o habito
de confirmar por outro canal. A
melhor tecnologia falha sem esta
barreiracomportamental.

Do lado das instituicoes, ares-
posta ndo pode limitar-se a avi-
sos pontuais. E preciso uma es-
tratégia integrada que una ban-
cos, operadoras, reguladores e
forcas de seguranca. Campa-
nhas continuadas de literacia di-
gital, mecanismos mais clarosde
bloqueio e reversio de transfe-
réncias suspeitas, e canais de de-
ntncia rapidos e acessiveis fa-
zem parte da solucdo. A Europol
(Relatdrio de Cibercrime, 2025)
sublinha que organizagdes que
cultivam consciéncia digital em
todos os niveis reduzem de for-
ma significativa as perdas com
fraude. A prevencao nio é um
departamento: é uma cultura.

Formar e proteger: umanova
fronteira. Aescaladadoscrimesdi-
gitais revela uma oportunidade de
desenvolvimento profissional em
Angola: criar uma carreira especi-
fica de policia de seguranga ciber-
nética — investigadores especiali-
zados em monitorizago, recolha
de prova digital e cooperacdo in-
ternacional. Universidades e cen-
tros tecnoldgicos podem lancar
cursos e certificacoes em seguran-
cadainformacio, respostaainci-
dentes (incident response), andli-
se forense digital e gestdo de risco.
As empresas, por sua vez, devem
incluir a ciberseguranca nos pla-
nos estratégicos e nos programas
de compliance,com métricas e res-
ponsaveis claros, simulacros pe-
riédicos e formacdo obrigatdria.
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A clonagem de
WhatsApp esta
entre as 3 maiores
ameagas digitais no
continente, ao lado
do phishing

Importalembrar a dimensédo
humana desta realidade. Ser vi-
tima de fraude digital niio é ape-
nas um prejuizo financeiro: é
uma ferida emocional. Medo,
culpa, vergonha e ansiedade sdo
comuns apds o golpe. Como life
coach e terapeuta, vejo o impac-
to que um episddio destes pode
ternaconfiancapessoalenosre-
lacionamentos. Por isso, a res-
postadeve incluir apoio psicold-
gico e um roteiro pratico de re-
cuperagdo: contactar o banco,
registar queixa, mudar senhas,
activar MFA, rever autorizacdes
em apps, informar contactos de
que aconta foi comprometida.

Casos praticos ajudam a fixar
comportamentos. Imagine que
recebe uma mensagem da ‘sua
filha’ a dizer que mudou de nu-
mero e precisa de dinheiro 4.
Protocolo: 1) niio transferir; 2)
telefonar para o nimero antigo;
3) se ndo atender, pedir nota de
voz com uma pergunta que sé ela
saberia responder; 4) reportar o
perfil suspeito. Se o ‘banco’ ligar
apedir OTP, protocolo: 1) desli-
gar; 2) ligar para o numero ofi-
cial do banco; 3) reportar o ocor-
rido; 4) alterar credenciais.

Ajusticatambém precisade
ferramentas. Procedimentos
ageis de preservacio de prova
(chain of custody), cooperagio
comprovedores de servicos e pra-
zos definidos pararespostaainci-
dentes sdo essenciais parares-
ponsabilizar criminosos e desin-
centivar novas tentativas. Sem
consequéncia, o crime floresce.

No fim, amensagem é simples:
vivemos conectados, mas nem
sempre conscientes. Proteger-se
digitalmente é um acto de amor-
-proprio e de responsabilidade
colectiva. Se cada um de nés
aprender a desconfiar do que pa-
rece ‘demasiado urgente’, a vali-
dar o que recebe e a partilhar co-
nhecimento com os outros, esta-
remos nio sd aevitar perdas, mas
aconstruir um pais digitalmente
consciente. Porque, em dltima
andlise, a seguranca comega na
consciéncia — e aconsciénciaé o
primeiro ‘firewall humano’ (bar-
reirahumanade seguranga).



